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DECIZIE
Nr.: 123/01.04.2024

Managerul Institutului Oncologic “Prof. Dr. Ion Chiricuta”, Cluj-Napoca (.O.C.N.), Sef

Lucr. Dr. Vlad Ioan-Catélin, numit in baza Ordinului Ministrului Sanatitii nr. -394/ 29.07.2021,

>
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in temeiul prevederilor:

Legii nr. 95/2006 privind reforma in domeniul sanatatii republicata, cu modificarile si
completarile ulterioare;

Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE;

Legii nr. 190/2018 privind mésuri de punere in aplicare a Regulamen-ului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2015 privind protectia
persoanclor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor);

Legii nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;
Orientérilor privind transparenta in temeiul Regulamentului (UE) 2016/579

Avizului nr. 2/2017 privind prelucrarea datelor la locul de munca
Ghidul nr. 3/2019 privind prelucrarea datelor cu caracter personzl prin mijloace de

supraveghere video
DECIDE

Art. 1. — Incepand cu data de 01.04.2024, se modificd Decizia nr. 243/14.06.2022 privind

Politica de supravegherea video, noua Decizie avind urmitoarele prevederi:
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Temeiul legal pentru prelucrarea imaginilor prin intermediul sistemului de supraveghere
video este reglementat in Regulamentul (UE) 2016/679, art. 6, alin. 1, lit. f) “prelucrarea este
necesard In scopul intereselor legitime urmarite de operator sau de o parte tertd, cu exceptia cazului
in care prevaleazi interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care
necesitd protejarea datelor cu caracter personal, in special atunci cand persoana vizati este un copil”,
cu respectarea dispozitiilor cuprinse in art. 5 din Legea nr. 190/2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679 privind protectia persoanelor fizicz in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor datz.

Interesul este legal. Astfel:

Potrivit Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor se pot utiliza sisteme electronice de supraveghere video care sa asigure paza si protectia
persoanelor, bunurilor si valorilor, al prevenirii si combaterii de infractiuni impotriva oriciror actiuni
ilicite care ar putea sa aduca atingere dreptului la proprietate, dreptului la viati.

De asemenea, considerentul 47 din Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter pe-sonal stabileste ci:
“prelucrarea de date cu caracter personal strict necesard in scopul prevenirii fraudelor constituie,
de asemenea, un interes legitim al operatorului de date in cauzd”, ceea ce justificd prelucrarea
datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video.

Interesul este necesar. Astfel:

Functionarea unui sistem de supraveghere video pentru indeplinirea scopurilor de mai sus
este es=ntiald intrucat, fiind vorba despre o institutie publica sanitard, unde fluxul de persoane este
extrem de ridicat, folosirea oricéror alte mijloace mai putin intruzive, de pilda: engajarea de personal
care sa verifice fiecare intrare din Institut, fiecare parcare, hol etc., ar fi ineficientd si insuficienta.
Posibila anonimizare a inregistrarilor si estomparea fetelor persoanelor vizate ar face imposibilid
identificarea persoanelor vizate in Tnregistréri si, prin urmare, scopul lor fundamental (protectia) nu
ar putea fi atins. In plus, fird stocarea pentru o anumiti perioada de timp, inregistrarile nu ar putea fi
folosite ca dovezi sau ca mijloace de efectuare a controalelor.

Interesul este specific, fiind mentionate scopurile exacte ale utilizdrii camerelor de
supraveghere video.

Interesul este real si actual, intrucét posibilitatea incalcdrii scopului ins:alarii mijloacelor de

supraveghere video subzistd pe o perioadd nedeterminati de timp.
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Dreptul de a depune o plangere la Autoritatea Nationala de Supraveghe-e a Protectiei Datelor
cu Caracter Personal atunci cand considerati ci v-au fost incalcate drepturile d= citre operator, dupi
ce, in prealabil, s-au efectuat demersuri de comunicare directe cu noi in vederez solutionarii amiabile
a eventualelor diferende.

Dreptul de a depune o plangere la Auloritate se poate exercita prin accesarea site-ului

https:/’'www.dataprotection.ro/?page=Plangeri na_principala. Datele de contact ale ANSPDCP

sunt: B-dul G-ral Gheorghe Magheru, nr. 28-30, sector 1, cod postal 010336, Bucuresti, Roménia,
telefor: 40.318.059.211, anspdcp(@dataprotec ro.

Drepturile pot fi exercitate:

- prin completarea unui model de cerere publicat pe site-ul operatorulni de date si trimis la
adresa de e-mail: dpo@iocn.ro;

- prin transmiterea unei cereri la adresa de e-mail dpo@iocn.ro;

- prin postd, la adresa Cluj-Napoca, str. Republicii, nr. 34-36, 400013, jud. Cluj;

- prin cerere scrisd depusa la Registratura generala de la sediul operatorului;

- verbal, cu conditia stabilirii identitatii persoanei solicitante.

Art. 4 Definitii

in Anexa 1, gésiti explicatia termenilor utilizati in cuprinsul prezentei Politici de
supravzghere video.

Art. 5 Categorii de date cu caracter personal pe care le prelucrim

Imaginile sunt principalele date care se prelucreaza prin intermzdiul sistemului de
supravzghere video.

Nu prelucrim date biometrice. Potrivit considerentului 51 din Regulamentul GDPR
“prelucrarea fotografiilor nu ar trebui sa fie consideratd in mod sistematic ca fiind o prelucrare de
categorii speciale de date cu caracter personal, intrucét fotografiile intrd sub incidenta definitiei
datelor biometrice doar in cazurile in care sunt prelucrate prin mijloace tehnice specifice care permit
identif carea unicé sau autentificarea unei persoane fizice.”

Art. 6 Principiile prelucririi si securitatea datelor cu caracter personal

Institutul Oncologic ”Prof. Dr. lon Chiricutd”, Cluj-Napoca prelucreazia date cu caracter
personal in conformitate cu prevederile Regulamentului GDPR si ale legislatiei nationale din sfera

datelor cu caracter personal. Astfel, datele cu caracter personal vor fi:
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! Un sistem de supraveghere video (TVCI) este alcatuit din dispozitive analogice si digitale,
precur si din software pentru captarea imaginilor unei scene, prelucrarea imeginilor si afisarea lor
unui ooerator. Componentele sale sunt grupate in urméitoarele categorii:

1. Mediul video: captarea imaginilor, interconectari si prelucrarea imaginilor:

- scopul captérii imaginilor este generarea unei imagini a lumii reale int--un format in care sa
poata fi utilizata de restul sistemului;

- interconectdrile descriu toate transmisiile de date din mediul video, mai precis conectirile si
comunicatiile. Cablurile, retelele digitale si transmisiile wireless reprezinti exemple de conectiri.
Comunicatiile descriu toate semnalele video si de date de control, care pot fi digitale sau analogice:

- prelucrarea imaginilor se referd la analiza, stocarea si prezentarea unzi imagini sau a unei
secvente de imagini.

2. Din perspectiva gestiondrii sistemului, un TVCI are urmétoarele functii logice:

- gestionarea datelor i a activitatilor, care include procesarea comenzilor operatorilor si a
activitatilor generate de sistem (proceduri de alarma, alertarea operatorilor);

- interfete cu alte sisteme, printre care conectarea la alte sisteme de Securitate (controlul
accesu ui, alarmi de incendiu) si fird legdturd cu securitatea (sisteme de gestionare a clidirilor,
recunoastere automatd a numarului de inmatriculare).

3. Securitatea TVCI consti in confidentialitatea, integritatea si disponibilitatea sistemului si
a datelor:

- securitatea sistemului presupune securitatea fizica a tuturor componentelor sistemului si
controlul accesului la TVCI;

- securitatea datelor se referd la prevenirea pierderii sau a manipularii datelor.

Administrarea si mentenanta sistemului de supraveghere video este asiguratd de citre
administratorul societitii S.C. SENTINEL ROMANIA S.R.L., str. Zaharia Barsan, nr. 24, Cluj-

Napoca, telefon: 0364 133 379, e-mail: sentinel.romania@gmail.com.

Camerele de supraveghere video sunt amplasate in locuri vizibile. Camerele nu sunt si nu vor
fi montate in zone unde se impune asigurarea intimitatii persoanelor, cum ar fi: birouri, vestiare,

toalete si alte locatii similare.

! Pct. 9.1. din Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace vid:zo.
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care solicitd acces la imagini, trebuie si intocmeascd o cerere pe care o acreseazd managerului
operatorului, urmand sa fie analizat scopul accesului. Dacid acesta din urmi este unul legitim, se
acorda acces asistat de citre administratorul sistemului. De asemenea, imagini e prelucrate video se
pot transmite, in conditiile legii, organelor judiciare, instantelor de Jjudecata sau altor autorititi
publice abilitate care, potrivit legii, au dreptul de a avea acces la aceste date.

Se va tine o evidentd a datei oricdrei divulgari, impreuna cu detalii despre persoana céreia i-
au fost furnizate acele informatii, numele persoanei, motivul cererii, precum s modalitatea in care
cererea a fost rezolvatd, in cazul unei contestatii. Atunci cind se transmit imagini in care apar si alte
persoame decét cele vizate, imaginile vor fi transmise dupi ce s-a estompat claritatea acelor parti din
imaginz in care apar si alte persoane, astfel incat s nu se aduci atingere drepturilor si libertatilor
acestora. In orice caz, fiecare activitate de dezviluire a datelor cu caracter personal cétre terti va fi
documentatd si supusd unei analize complexe privind, pe de-o parte, necesitatea comunicarii si, pe
de altd parte, compatibilitatea dintre scopul in care se cere a se face comunicarea si scopul in care
aceste Jate au fost prelucrate initial. in aceste cazuri, va fi consultat Responsabilul de Protectia
Datelor cu Caracter Personal.

In cazul unei anchete disciplinare, se pot accesa inregistririle din sisterul de supraveghere
video, cu conditia ca informatiile sa fie concludente si utile cauzei.

In locurile unde sunt montate monitoarele pe care pot fi vizualizate imaginile captate de
camere.e video, au acces personalul de la serviciul tehnic (3 persoane) si personalul care asigurd paza
si proteztia (2 persoane). Acestia au atributia de a urmari imaginile si de a intocmi sesizéri in cazul
in care are loc un eveniment care pune in pericol protectia persoanelor, bunurilar/valorilor.

Art. 10 Misuri tehnice si organizatorice

Zentru a proteja securitatea datelor cu caracter personal colectate sunt stabilite urmitoarele
mdsuri “ehnice si organizatorice:

a) limitarea timpului de stocare a imaginilor prelucrate prin intermadiul sistemului de
supraveghere video;

b) spatiile de stocare a imaginilor se afld in incaperi securizate, unde au acces doar persoane
autorizate;

c) accesul la date este limitat, avand acest drept numai administratorul societitii detindtoare

a sistenului;
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datelor cu caracter personal; atunci cand scopurile si mijloacele prelucririi sun: stabilite prin dreptul
Uniundi sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern;

d) ,,persoand imputerniciti de operator” inseamni persoana fizici sam juridica, autoritatea
public3, agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

e) ,.,consim{dmant™ al persoanei vizate inseamna orice manifestare de vointa liberd, specifica,
informrata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau
printr-> actiune fird echivoc, ca datele cu caracter personal care o privesc si fie prelucrate;

1) ,,supraveghere TVCI” inseamna sistem de televiziune cu circuit inchis/supraveghere video;

g) ,.persoana vizata” inseamnd orice persoana fizica ale cérei date sunt prelucrate;

h) "ANSPDCP” Autoritatea Nationald de Supraveghere a Protectiei Datelor cu Caracter
Persoral;

i) “masuri tehnice si organizatorice” inseamna masurile de securitate luate de citre operator
cu privire la prelucrarea datelor cu caracter personal.

Art. 12 Prezenta Decizie este adusd la cunostinta persoanelor vizate prin transmitere
electrcnicd, la adresele de e-mail si/sau prin publicarea pe Intranet si/sau website-ul operatorului.

Art. 13 Prezenta Decizie este valabila pana la revocare sau inlocuire ulierioara.




