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DECIZIE

Nr. 244/14.06.2022

Managerul Institutului Oncologic “Prof. Dr. lon Chiricufa”, Cluj-Napoca (I.0.C.N.), Sef

Lucr. Dr. Vlad Toan-Cétilin, numit in baza Ordinului Ministrului Sanatatii nr. 1394/ 29.07.2021,

In temeiul prevederilor:

Legii nr. 95/2006 privind reforma in domeniul sanatatii republicatd, cu modificarile si
completarile ulterioare;

Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date §i de abrogare a
Directivei 95/46/CE,;

Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatic a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si

protectia vietii private in sectorul comunicatiilor electronice.

DECIDE

Art. 1. — Incepénd cu data prezentei, se instituie Politica de confidentialitate in cadrul Institutului

Oncologic ”Prof. Dr. Ion Chiricuta”, Cluj-Napoca, avand urmétoarele prevederi:
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Scopul acestei Politici de confidentialitate

Institutul Oncologic “Prof. Dr. Ion Chiricuta”, Cluj-Napoca in calitate de operator de date
cu caracter personal, urmireste in permanenta si se asigurd ca protectia datelor dumneavoastra se
realizeaza cu respectarea drepturilor si principiilor instituite in Regulamentul (UE) 679/2016
(denumit in cele ce urmeazd si Regulamentul, Regulamentul GDPR, Regulamentul de protecfie a
datelor) privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si in legislatia nationald din domeniul protectiei
datelor [Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679, Legea nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr.
102/2005 privind infiinfarea, organizarea si functionarea Autoritatii Nafionale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulafie a
acestor date etc.].

Prezenta Politica se aplica protectiei datelor cu caracter personal ce apartin angajatilor,
pacientilor, reprezentantilor legali ai acestora, candidatilor pentru posturile vacante, petitionarilor,
vizitatorilor web-site-ului, date ce sunt prelucrate atit in format fizic, cét si electronic, avind
scopul de a va oferi informatii cu privire la modalitatea in care vé prelucram datele, categoriile de
date, temeiurile prelucririi, securitatea datelor, drepturile pe care le aveti, modul in care le puteti

exercita.

CAPITOLUL I- OPERATORUL DE DATE CU CARACTER PERSONAL

Institutul Oncologic “Prof. Dr. Ion Chiricutd”, Cluj-Napoca este unitate sanitard cu
personalitate juridica ce prelucreazi date cu caracter personal, avand calitatea de Operator de date
cu caracter personal conform Regulamentului (UE) 679/2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date.

Denumirea: Institutul Oncologic “Prof. Dr. Ion Chiricuta”, Cluj-Napoca.
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Adresa: Mun. Cluj-Napoca, str. Republicii, nr. 34-36, RO400015, Cod fiscal 4547125, jud.

Clyj.

Numdr de telefon: 0264 598 361, 0264 598 362, 0264 598 363, 0264 598 364, 0264 591

281.

Adresa de e-mail: office(@iocn.ro.

Adresa de e-mail Responsabil cu Protectia Datelor cu Caracter Personal: dpo(@iocn.ro.

CAPITOLUL II- SCOPURILE PRELUCRARII SI TEMEIURILE LEGALE

1.1. Datele angajatilor si ale candidatilor

Scopurile si temeiurile juridice pentru care prelucram datele cu caracter personal ale

angajatilor sau candidatilor sunt:

Scopul prelucrarii

Temeiul legal

1. Recrutare (concurs/examen)

2. Executarea contractului individual de munca
[intocmirea fisei postului; inregistrarea datelor
in REVISAL; intocmirea si transmiterea
statelor de plata; indeplinirea obligatiilor
fiscale legate de plata salariului; comunicarea
angajat -angajator; completarea declaratiei
pentru stabilirea bazei de calcul a impozitului
pe venitul din salarii, realizat la functia de
bazd; respectarea oricdrei cerinte legale de
reglementare in domeniul sdnatatii  si
securitatii muncii (colaborarea si schimbul de
informatii cu medicul de medicind a muncii,

prevenirea si stingerea incendiilor PSI/SU),

Art. 6 alin. 1, lit. b) din Regulamentul (UE)
679/2016 “prelucrarea este necesard pentru
executarea unui contract la care persoana
vizatd este parte sau pentru a face demersuri la
cererea persoanei vizate inainte de incheierea

unui contract”

Art. 9, alin. 2, lit. b) "prelucrarea este necesara

in scopul indeplinirii obligatiilor si al
exercitarii  unor drepturi  specifice ale
operatorului sau ale persoanei vizate in

domeniul ocupérii fortei de muncd si al
securitdtii sociale si protectiei sociale, in

maisura in care acest lucru este autorizat de
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solicitarea

emiterea de adeverinte la
angajatului, intocmirea de catre angajat a
diverselor documente necesare pentru
desfasurarea activitatii acestuia

3. Executarea altor tipuri de contracte (de
inchiriere, de studii clinice, prestdri servicii
medicale etc.)

4, Evidenta financiar-contabila

dreptul Uniunii sau de dreptul intern ori de un
acord colectiv de muncd incheiat in temeiul
dreptului intern care prevede garantii adecvate
pentru drepturile fundamentale si interesele

persoanei vizate™.

5. Achizitionarea de servicili, lucrdri si produse
necesare desfasurdrii activitatii operatorului

6. Evaluarea competentelor profesionale ale
personalului medical si auxiliar

7. Publicarea numelui, prenumelui, profesiei,
CV-ului pe website-ul angajatorului (in cazul
personalului care detine functii de conducere si
in cazul personalului medical)

8. Realizare audit

9. Formulare de actiuni

10. Inregistrarea si solutionarea plangerilor

Art. 6, alin. 1, lit. ¢) din Regulamentul (UE)
679/2016 “prelucrarea este necesara in vederea
indeplinirii unei obligatii legale care revine
operatorului”.

Art. 6, alin. 1, lit. f) din Regulamentul (UE)
679/2016 prelucrarea este necesara in scopul
intereselor legitime urmarite de operator sau de
0 parte tertd, cu exceptia cazului in care
prevaleaza interesele sau drepturile i
libertatile fundamentale ale persoanei vizate,
care necesitd protejarea datelor cu caracter
personal, in special atunci cand persoana
vizata este un copil”

Art. 6, alin. 1, lit. a) din Regulamentul (UE)
679/2016 “’persoana vizata si-a dat consimtamantul
pentru prelucrare datelor sale cu caracter personal

pentru unul sau mai multe scopuri specifice”.

11.Supravegherea  video a  incintelor

Institutului, pentru asigurarea pazei sl

protectiei persoanelor, bunurilor si valorilor, a

imobilelor si a imprejmuirilor acestora

Art. 6, alin. 1, lit. f) din Regulamentul (UE)
679/2016 “prelucrarea este necesard in scopul
intereselor legitime urmadrite de operator sau de

o parte tertd, cu exceptia cazului In care
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prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate,
care necesitd protejarea datelor cu caracter
personal, in special atunci cand persoana

vizatd este un copil”

1.2. Datele pacientilor

Scopurile si temeiurile juridice pentru

pacientilor sunt:

care prelucram datele cu caracter personal ale

Scopul prelucrarii

Temeiul legal

1. Prestarea de servicii medicale (efectuarea
programdrilor, consultatii, eliberare retete,
recoltarea, pastrarea si folosirea probelor,
efectuarea buletinelor de analize si a testelor
solicitate, comunicarea/raportarea rezultatelor,
internare, investigatii si rezultate clinice si
bilete de internare, externare,

de

paraclinice,

concedii medicale, bilete trimitere,

consiliere pre si/post tratament, dupa caz etc.)

Art. 6, alin. 1, lit. ¢) din Regulamentul (UE)
679/2016 prelucrarea este necesard in vederea
indeplinirii unei obligatii legale care revine
operatorului”;

Art. 9, alin. 2, lit. h) prelucrarea este necesard
in scopuri legate de (...) stabilire a unui
diagnostic medical, de furnizare de asistenta
medicald sau sociald sau a unui tratament

medical (...)".

3. Transmiterea de catre operator a datelor
persoanei vizate catre institutiile previzute de
lege in vederea decontarii serviciilor medicale
4. Indeplinirea obligatiilor legale de transmitere a
datelor statistice catre institutile publice
reglementate de lege

5. Gestionarea solicitérilor/reclamatiilor primite

in baza Legii 544/2001 privind liberul acces la

informatiile de interes public

Art. 6, alin. 1, lit. ¢) "prelucrarea este necesara
in vederea indeplinirii unei obligatii legale care

revine operatorului”.




10CN

Institiul Oncolegic
=) “Prof, Dr. lon Chiricu)d”
" 7S Cluj-Napoca
£

Membeu ol Orgoaizafiel Institutelor Evropene de Concer “OECH

6. Statisticdi medicala (in vederea trimiterii
raspunsurilor pentru diferitele solicitdri primite
de la institutii publice; pentru imbunatatirea
/mentinerea standardelor de calitate)

7. Cercetare medicala

Art. 9, alin. 2, lit. j) "prelucrarea este necesara
in scopuri de (...) cercetare stiintificd ori in

scopuri statistice (...)".

9. Supravegherea video a incintelor Institutului,
pentru asigurarea pazei si protectiei persoanelor,
bunurilor si valorilor, a imobilelor si a
imprejmuirilor acestora

10. Transmiterea unor mesaje de informare avand

ca obiect teme medicale

Art. 6, alin. 1, lit. f) din Regulamentul (UE)
679/2016 “prelucrarea este necesara in scopul
intereselor legitime urmdrite de operator sau de
o parte tertd, cu exceptia cazului in care
prevaleazd interesele sau drepturile i
libertitile fundamentale ale persoanei vizate,
care necesitd protejarea datelor cu caracter
personal, in special atunci cénd persoana

vizata este un copil”

1.3. Datele reprezentantilor legali/autorititii tutelare/apartinatorilor

Scopul prelucrarii

Temeiul legal

1. Identificare in raport cu pacientul
2. Formulare cerere pentru vizitare/insotire

pacient

Art, 6, alin. 1, lit. ¢) "prelucrarea este necesara
in vederea indeplinirii unei obligatii legale care
revine operatorului”

1.4. Datele petitionarilor, colaboratorilor

Scopul prelucririi

Temeiul legal

1. Formulare raspuns pentru  diverse

solicitéri/reclamatii

Art. 6, alin. 1, lit. ¢) din Regulamentul (UE)

679/2016 “prelucrarea este necesard in vederea
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indeplinirii unei obligatii legale care revine

operatorului”

2. Executarea relatiilor contractuale

Art. 6 alin. 1, lit. b) din Regulamentul (UE)
679/2016 “prelucrarea este necesard pentru
executarea unui contract la care persoana
vizata este parte sau pentru a face demersuri la
cererea persoanei vizate inainte de incheierea

unui contract™

1.5. Alte persoane vizate care intri in incinta sediului operatorului de date

Scopul prelucririi

Temeiul legal

1. Supravegherea video a incintelor Institutului,
pentru asigurarea pazei si protectiei persoanelor,
a imobilelor si a

bunurilor si  valorilor,

imprejmuirilor acestora

Art. 6, alin. 1, lit. f) din Regulamentul (UE)
679/2016 “prelucrarea este necesard in scopul
intereselor legitime urmarite de operator sau de
0 parte tertd, cu exceptia cazului in care
prevaleaza interesele sau drepturile i
libertatile fundamentale ale persoanei vizate,
care necesitd protejarea datelor cu caracter
personal, in special atunci cdnd persoana

vizatd este un copil”

1.6. Datele vizitatorilor web-site-ului

Scopul prelucririi

Temeiul legal

1. Inregistrarea programarii efectuate online

Art. 9, alin. 2, lit. h) "prelucrarea este necesara
in scopuri legate de (...) stabilire a unui

diagnostic medical, de furnizare de asistentd
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medicald sau sociald sau a unui tratament

medical (...)".

CAPITOLUL IITI DREPTURILE PERSOANELOR VIZATE

Dreptul de acces la date. Aveti dreptul de a obtine o confirmare cé se prelucreaza sau nu
date cu caracter personal care vi privesc. Informatiile va vor fi furnizate in termen de cel mult o
luni de la primirea cererii, termen care poate fi prelungit cu incd 2 luni atunci cand este necesar,
comunicandu-va si motivele intarzierii.

Dreptul la rectificarea datelor. Atunci cand datele furnizate catre noi nu sunt exacte, aveti
dreptul de a obtine completarea/rectificarea datelor cu caracter personal care sunt incomplete,
inclusiv prin furnizarea unei declaratii suplimentare.

Dreptul la stergerea datelor. Acest drept poate fi exercitat numai atunci cand se aplica unul
dintre motivele curpinse in art. 17, alin. 1 din Regulamentul GDPR si anume: datele nu mai sunt
necesare pentru indeplinirea scopurilor, v-ati retras consimtdmantul, dacé acesta a fost acordat, va
opuneti prelucrarii, datele cu caracter personal au fost prelucrate ilegal, datele trebuie sterse pentru
respectarea unei obligatii legale care revine operatorului si datele au fost colectate in legitura cu
oferirea de servicii ale societatii informationale. De asemenea, este necesara si inexistenta unei
situatii exceptionale regasite la alin. 3 al aceluiasi articol.

Dreptul la restrictionarea prelucrarii poate fi exercitat dacd dumneavoastra contestati
exactitatea datelor, prelucrarea este ilegald, operatorul nu mai are nevoie de datele personale in
scopul prelucrarii, dar solicitati datele pentru constatarea, exercitarea sau apararea unui drept in
instantd sau daca v-ati opus prelucrarii.

Dreptul la portabilitatea datelor va ofera posibilitatea de a primi datele care va privesc si
pe care ni le-ati furnizat si de a transmite aceste date altui operator.

Dreptul la opozitie poate fi exercitat atunci cand va opuneti prelucrarii de date in scopul

indeplinirii unei sarcini care serveste unui interes public sau care rezulta din exercitarea autoritaii
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publice cu care este investit operatorul sau daca vd opuneti prelucririi de date necesare in interesele
legitime ale operatorului.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri.

Dreptul de a va retrage consimtamantul poate fi exercitat in orice moment, iar retragerea
lui nu afecteazi legalitatea prelucrérii efectuate pe baza consimtamantului inainte de retragerea
acestuia.

Dreptul de a depune o plangere la Autoritatea de Supraveghere a Protectiei Datelor cu
Caracter Personal atunci cand considerati cd v-au fost incalcate drepturile de cétre operator, dupa
ce, in prealabil, s-au efectuat demersuri de comunicare directe cu noi in vederea solutiondrii
amiabile a eventualelor diferende. Dreptul de a depune o plangere la Autoritate se poate exercita
prin accesarea site-ului https://www.dataprotection.ro/?page=Plangeri_pagina_principala. Datele
de contact ale ANSPDCP sunt: B-dul G-ral Gheorghe Magheru, nr. 28-30, sector 1, cod posatl
010336, Bucuresti, Romaénia, telefon: 40.318.059.211, anspdcp(@dataprotection.ro.

Persoanele vizate pot contacta Responsabilul de Protectia Datelor cu Caracter Personal la
adresa de e-mail: dpo@iocn.ro cu privire la toate chestiunile legate de prelucrarea datelor lor si la
exercitarea drepturilor lor in temeiul Regulamentului (UE) 679/2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date.

Drepturile pot fi exercitate:

- prin completarea unui model de cerere publicat pe site-ul http://www.iocn.ro/, sectiunea
GDPR, si trimis la adresa de e-mail: dpo@iocn.ro;

- prin e-mail, la adresa dpo@iocn.ro;

- prin postd, la adresa Cluj-Napoca, str. Republicii, nr. 34-36, 400015, jud. Cluj;

- prin cerere scrisd depusi la Registratura generala de la sediul operatorului;

- verbal, cu conditia stabilirii identitatii persoanei solicitante.
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CAPITOLUL IV- DEFINITII

In Anexa 1, gasiti explicatia termenilor utilizati in cuprinsul prezentei Politici de

confidentialitate.

CAPITOLUL V- CATEGORIILE DE DATE CU CARACTER PERSONAL PE
CARE LE PRELUCRAM

Categoriile de date sunt prelucrate in functie de calitatea pe care o aveti in raport cu

operatorul de date cu caracter personal. Astfel:
5.1. Datele angajatilor si ale candidatilor

Datele personale pe care le prelucram daca sunteti angajat sau candidat sunt obtinute
direct de la dumneavoastra sau de la terti (atunci cand exista recomandari, adeverinte de la institutii
de invitimant sau de la angajatorii anteriori etc.) si le prelucrdm cu respectarea principiilor de
egalitate, echitate, transparentd, reducerii la minimum a datelor, limitarii legate de scop, exactitatii,
limitarii legate de stocare, integritatii si confidentialitatii.

Date personale: nume, prenume, CNP, serie si numér de buletin, data si locul nasterii,
cetitenia, semnitura, codul de parafd, starea civila, cazier judiciar, certificat de integritate
comportamentald, in unele cazuri datele din: certificatul de nastere al copilului/copiilor, certificat
de cisdtorie, alte documente care atesta starea civila, certificatul de deces ,asigurari de sanétate si
sociale, profesie, specialitatea medicald, date bancare, loc de munc, formarea profesionald, date
din Curriculum Vitae, date de contact (numar de telefon, adresd de e-mail), adresa de
domiciliu/resedinta, recomanddri, date privind sinitatea, fisa de instru ire individuald privind

securitatea si sanatatea in munca, istoric profesional, imaginea din CV, daci este cazul.

5.2. Datele pacientilor

Datele personale pe care le prelucram dacd sunteti pacient sunt obtinute direct de la

dumneavoastrd sau de la reprezentantul legal/autoritatea tutelard/apartindtor fie prin completarea
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”Acordul informat al pacientului”, “Fisa pentru spitalizarea de zi”, "Foaie de observatie clinica
generald” sau a oricdror alte documente ce alcatuiesc Dosarul pacientului, fie prin intermediul e-
mail-ului/apelului telefonic. Aceste date sunt: nume, prenume, CNP, data nasterii, sexul, seria si
numarul actului de identitate, data emiterii, adresa de domiciliu/resedintd, numaér de telefon, adresa
de e-mail, semnitura, imaginea, ocupatia, nivelul de instruire, date cu caracter personal sensibile
(date privind sdnatatea) sunt cele stabilite prin Ordinul nr. 1782/2006, anexele 6 si 7, Ordinul nr.
1123/2016, anexa 2 si Ordinul nr. 1501/2016, detalii referitoare la asigurari: aveti/nu calitatea de
asigurat.

Totodati, prelucram aceleasi date cu caracter personal si dacé acestea apartin minorilor sau
persoanelor majore lipsite de disceramant, cu precizarea céd acordul scris se va obtine de la périnte
ori de la reprezentantul legal sau, in lipsa acestora, de la ruda cea mai apropiatd, conform art. 1,
pet. 7, alin. 3 din Ordinul nr. 1411/2016 privind modificarea si completarea Ordinului ministrului
sanatatii publice nr. 482/2007 privind aprobarea Normelor metodologice de aplicare a titlului XV
"Rispunderea civild a personalului medical si a furnizorului de produse si servicii medicale,

sanitare si farmaceutice" din Legea nr. 95/2006 privind reforma in domeniul sanétatii.
5.3. Datele reprezentatilor legali/autorititii tutelare/aparfinitorilor

Daci aveti calitatea de reprezentant legal/autoritate tutelari/apartinitor, datele pe care

le prelucrim sunt: nume, prenume, serie si numar act de identitate, domiciliu/resedinta, semnatura.
5.4. Datele petitionarilor, colaboratorilor

In situatia in care formulati o solicitare/reclamatie, datele pe care le prelucram sunt, dupd
caz: nume, prenume, date de contact (numir de telefon, adresé de e-mail), precum si orice alte date
pe care le puneti la dispozitie prin documentul transmis cétre operatorul de date.

In momentul semnarii unui act juridic, datele pe care le prelucrdm sunt cele strict necesare

executdrii actului si diferd in functie de specificul relatiei juridice/contractuale.

5.5. Datele altor persoane care pitrund in incinta Institutului
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In cazul tuturor persoanelor care patrund in incinta Institutului sau in spatiile exterioare
acestuia, se prelucreaza imaginea prin inregistririle efectuate de sistemul de supraveghere video,

indicat cu pictograme.
5.6. Datele vizitatorilor website-ului http://www.iocn.ro/

In cazul in care doriti sa ne lasati un mesaj prin intermediul formularului géisit la adresa

http://demo.iocn.ro/#1570657366159-b07c¢4331-f409, datele pe care le prelucrdm sunt: nume,

prenume, adresd de e-mail, numar de telefon.

CAPITOLUL VI- PRINCIPIILE PRELUCRARII SI SECURITATEA DATELOR
CU CARACTER PERSONAL

Institutul Oncologic ”Prof. Dr. Ion Chiricutd” prelucreazé date cu caracter personal in
conformitate cu prevederile Regulamentului GDPR. Astfel, datele cu caracter personal vor fi:

a) prelucrate in mod legal, echitabil si transparent fatd de persoana vizata (,,legalitate,
echitate si transparentd”);

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-
un mod incompatibil cu aceste scopuri; prelucrarea ulterioard in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata
incompatibild cu scopurile initiale, in conformitate cu articolul 89 alineatul (1) (,,limitédri legate de
scop”);

c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate (,,reducerea la minimum a datelor”);

d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie si se ia toate mésurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avind in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fira intarziere (,.exactitate”);

e) pistrate Intr-o formd care permite identificarea persoanelor vizate pe o perioada care nu

depiseste perioada necesard indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter
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personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in
scopuri de arhivare 1n interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, in conformitate cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor
de ordin tehnic si organizatoric adecvate previzute in prezentul regulament In vederea garantarii
drepturilor si libertatilor persoanei vizate (,,Jimitari legate de stocare™);

f) prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii
sau a deteriordrii accidentale, prin luarea de méasuri tehnice sau organizatorice corespunzétoare
(.,.integritate si confidentialitate™).

Institutul Oncologic ”Prof. Dr. lon Chiricutd” dispune masurile tehnice si organizatorice
conforme cu prevederile Regulamentului (UE) 679/2016 astfel ca, procedurile de prelucrare pe
care le efectudm asigura confidentialitatea si securitatea datelor cu caracter personal.

Datele pe care le prelucrdm sunt limitate la cele care sunt strict necesare si relevante pentru
scopurile mentionate mai sus.

Persoanele din cadrul operatorului care au acces la datele cu caracter personal, sunt
persoane care au semnat acorduri de confidentialitate si pastrare a secretului profesional. Vom lua
misuri pentru a asigura faptul ci orice persoana fizica care actioneaza sub autoritatea operatorului
si care are acces la date cu caracter personal, nu le prelucreazd decét la cererea operatorului, cu
exceptia cazului in care aceastd obligatie 1i revine in temeiul dreptului Uniunii sau al dreptului
intern.

Datele cu caracter personal se anonimizeazd atunci cand datele persoanelor vizate sunt
transmise in scopuri statistice.

Desi luim toate misurile pentru a asigura securitatea datelor dumneavoastra, Institutul
Oncologic “Prof. Dr. Ton Chiricuta”, nu poate garanta lipsa oricérei incélcéri de securitate sau
intangibilitatea sistemelor de securitate. Daca aceastad situatie se va ivi, vom pune in aplicare

procedurile legale pentru limitarea efectelor si informarea persoanelor vizate.
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CAPITOLUL VII- CATEGORII DE DESTINATARI AI DATELOR CU
CARACTER PERSONAL

Daca sunteti angajat, datele dumneavoastri se transmit citre:

- Casa Nationald de Asigurdri de Sdndtate, Calea Cilarasilor 248, bl. S19, sector 3,
030634, Bucuresti, telefon: 0372 309 262;

- Casa Nationald de Pensii Publice, strada Latini, nr. 8, sector 2, Bucuresti, telefon: 031
828 88 00;

- Agentia Nationald de Administrare Fiscald, Cluj-Napoca, Piata Avram Tancu nr. 19, C.P.
400117, Jud. Cluj, telefon: 0264 591 670;

- Registrul General de Evidentd a Salariatilor;

- Inspectoratul Teritorial de Muncd, Cluj-Napoca, Strada George Cosbuc, nr. 2, jud. Cluj,
400375, telefon: 0264 598 648;

- institufii bancare, dupd caz: Alpha Bank Roménia, Calea Dorobanti, nr. 237 B,
Bucuresti 010566, telefon: 0800 825 742; Banca Transilvania, Cluj-Napoca, Cluj, strada Calea
Dorobantilor nr. 30-36, 400117, telefon: 0264 308 028 sau *8028; Banca Comerciali Roména,
Calea Plevnei nr 159, Business Garden Bucharest, clidirea A, etajul 6, sector 6, Bucuresti, telefon:
*2227; BRD - Groupe Société Générale, Bd. Ton Mihalache 1-7, sector 1, 011171 Bucuresti,
telefon: +4 021 302 6161, Banca Roméneasci, strada Arhitect Ion Mincu, nr. 3, sector 1,011356,
Bucuresti, telefon: 40 21 305 9000; CEC Bank, Calea Victoriei, nr. 13, camera S 01, sector 3,
Bucuresti, telefon: 0 800 800 848; Garanti Bank, sos. Fabrica de Glucozi nr. 5, Business Center
Novo Park 3, cladirea F, etajul 5 si 6, sector 2, Bucuregti, telefon: 0800 80 1234; ING Bank, Expo
Business Park, strada Aviator Popisteanu, nr. 54A, cladirea nr. 3, sector 1, Bucuresti, cod postal
012095; telefon: 031 406 2464; Libra Internet Bank, clddirea Phoenix Tower: Calea Vitan, nr.6-
6A, sector 3, Bucuresti, telefon: 40 212 088 000; OTP Bank Group, strada Buzesti, nr. 66-68,
cod 011017, sector 1, Bucuresti, telefon: 0800 88 22 88; Raiffeisen Bank, Sky Tower, Calea
Floreasca, nr. 246C, cod postal 014476, Bucuresti, telefon: 004 021 306 3002; Unicredit Bank
Bd. Expozitiei, nr.1F, sector 1, Bucuresti, cod postal 012101, telefon: 40 21 200 2020/%2020;

-l
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- Organismul Intermediar Regional, pentru angajatii care au contracte de munci si/in
cadrul Proiectelor Europene;

- institufiile §i autoritdfile publice care au dreptul de a avea acces la date (instanfe
Judecdtoresti, polifie elc.).

Daca sunteti pacient, datele dumneavoastri se transmit catre:

- Ministerul Sanatdtii, strada Cristian Popisteanu, nr. 1-3, sector 1, cod 010024, Bucuresti,
telefon: 021 312 22 12;

- Casa Nationald de Asigurari de Sdandtate, Calea Cilarasilor 248, bl. S19, sector 3,
030634, Bucuresti, telefon: 0372 309 262, prin Sistemul Informatic Unic Integrat (SIUT);

- Direcfia de Sdndtate Publicd, Cluj-Napoca, str. Constanta, nr. 5, 400158, telefon: 021
414 4464,

- Institutul National de Sandtate Publicd, str. Doctor Leonte Anastasievici, nr. 1-3, Sector
5, Bucuresti, telefon: 021 318 36 20;

- ycoala Nafionald de Sandtate Publicd, Management §i Perfectionare in Domeniul Sanitar
Bucuregti, str. Vaselor, nr. 31, Bucuresti 030167, telefon: 021 252 7834;

- dupa caz: medici de familie, inspectorate scolare, universitdti, comisii de expertizi
medicald;

- Direcﬁa Generald de Asistentd Sociald si Protectie a Copilului; intr. Barsei, nr. 6, bl.G7,
P, ap.1. Bucuresti, 3, telefon: +4 0790 377 777;

- institufiile si autoritdfile publice care au dreptul de a avea acces la date.

Destinatari ai datelor cu caracter personal mai pot fi si partenerii contractuali pentru servicii
externalizate, precum si furnizorii software. Acestia asigurd, la randul lor, confidentialitatea
datelor fara a le folosi in alte scopuri decét cele care fac obiectul contractelor dintre ei si operatorul
de date.

Intreg personalul care are acces la datele dumneavoastra a semnat acord de
confidentialitate, aceasta din urmi fiind o clauzi regasita atat in contractele de munca, dar si in
Regulamentul intern sau fisa postului. Scopul pentru care angajatii operatorului au acces la datele
cu caracter personal este acela al indeplinirii atributiilor de serviciu, specifice departamentului din

care fac parte.
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Atunci cand datele dumneavoastrd sunt prelucrate de catre o persoand imputernicitd, ne
vom asigura cd existd un acord scris semnat cu aceasta, prin care isi asuma respectarea obligatiilor

prevazute in art. 28 din Regulamentul de protectie a datelor.

CAPITOLUL VIII- PERIOADA DE PASTRARE A DATELOR

Datele dumneavoastrd vor fi pastrate pe o perioadd necesard indeplinirii scopurilor
prelucrdrii, dar si dupd aceastd perioada, respectdand Nomenclatorul Arhivistic al operatorului,

aprobat de catre Arhivele Nationale ale Roméniel.

CAPITOLUL IX- SUPRAVEGHEREA VIDEO

In exteriorul si in incinta Institutului Oncologic *Prof. Dr. Ton Chiricutd” sunt instalate
sisteme de supraveghere video pentru asigurarea pazei si protectiei persoanelor, bunurilor si
valorilor, prevenirea si combaterea de infractiuni, investigarea eficientd a reclamatiilor.
Prelucrarea datelor prin modalitatea de supraveghere video se face in temeiul art. 6, alin. 1, lit. f)

din Regulamentul (UE) 679/2016.

Aceasti Politici de confidentialitate poate fi revizuita ori de cate ori consideram

necesar, urmind si fie adusi la cunostinta persoanelor vizate.
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Anexa 1- Definitii

a) ,date cu caracter personal” inseamnid orice informatii privind o persoand fizica
identificatd sau identificabila (,,persoana vizatad™); o persoana fizic identificabild este o persoana
care poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numir de identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

b) ,,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

¢) ,.,operator” inseamna persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern;

d) ,,persoand imputernicitd de operator” inseamna persoana fizica sau juridicd, autoritatea
publicd, agentia sau alt organism care prelucreazd datele cu caracter personal in numele
operatorului;

e) ,.consimtimant” al persoanei vizate inseamnd orice manifestare de vointd liberd,
specifica, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc si fie
prelucrate;

f) ,,date privind sindtatea” inseamni date cu caracter personal legate de sdndtatea fizicd sau
mentald a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezvaluie
informatii despre starea de sianatate a acesteia;

=9

g) ,,persoana vizatd” inseamna orice persoana fizicd ale cérei date sunt prelucrate;
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h) ,,supraveghere CCTV” inseamna sistem de televiziune cu circuit inchis/supraveghere
video;

1) “angajat” inseamna orice persoani care a semnat cu Institutul un contract individual de
munca;

Jj) “pacient” inseamnd persoana care solicitd efectuarea unor servicii medicale in cadrul
Institutului Oncologic “Prof. Dr. Ion Chiricuta”, Cluj-Napoca;

k) “reprezentant legal” Inseamna sotul/sotia, copiii, parintii sau celelalte rude pani la
gradul al IV-lea ale pacientului, tutorele, precum si orice persoana cu vérsta de minimum 18 ani
impliniti pe care pacientul o desemneaza in acest scop prin declaratie incheiatd in formi autentici,
care se inregistreaza in Registrul national notarial de evidenta a procurilor si revocarilor acestora
si care va cuprinde drepturile prevazute de lege ce pot fi exercitate de reprezentant;

1) “candidat” Tnseamna orice persoand care se inscrie la un concurs de angajare pentru
ocuparea unui post vacant in cadrul Institutului;

m) "ANSPDCP” Autoritatea Nationala de Supraveghere a Protectiei Datelor cu Caracter

Personal.

Anexa nr. 2 din ORDINUL nr. 1.123 din 12 octombrie 2016 pentru aprobarea datelor,
informatiilor si procedurilor operationale necesare utilizarii si functionarii dosarului electronic de
sandtate (DES) al pacientului

Datele si informatiile medicale transmise in sistemul DES

1. Prezentare la internare - spitalizare continua (non urgentd). Datele/Informatiile sunt
transmise in DES 1n ziua internarii din foaia de observatie clinicd generala si sunt:

a) date de identificare pacient*;

b) date privind internarea*;

¢) trimitere spre internare.

2. Extras fisa de spitalizare continua

Datele/Informatiile sunt transmise in DES la data externarii din foile de observatie clinici
generald/biletele de iesire din spital si sunt:

1. date de identificare pacient®;
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2. detalii episod de spitalizare®;

3. trimitere spre internare;

4. diagnostice*;

5. stare prezentd la internare;

6. istoricul bolii actuale;

7. antecedente:

a) antecedente heredo-colaterale;

b) mod de viatd;

¢) antecedente fiziologice adult femeie;
d) antecedente fiziologice copil;

e) antecedente personale patologice;
8. proceduri medicale efectuate;

9. detalii nastere;

10. servicii si investigatii clinice, paraclinice si spitalicesti;

11. monitorizare semne vitale;
12. imunizari;

13. tratament medicamentos;

14. tratament medicamentos acordat in cadrul unor studii clinice;

15. alte probleme identificate:
a) boli cronice;

b) alergii;

16. tratament medicamentos recomandat;
17. servicii si investigatii recomandate:
a) trimitere clinica;

b) trimitere paraclinicd;

¢) trimitere recomandare ingrijire la domiciliu;

d) trimitere recomandare dispozitive medicale;

18. bilet de externare*;

19. scrisoare medicala*.
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3. Extras fisa de spitalizare de zi - prezentare vizita

Datele/Informatiile sunt transmise in DES din fisa de spitalizare de zi, la fiecare viziti/zi,
si sunt:

1. date de identificare pacient™;

2. antecedente:

a) antecedente heredo-colaterale;

b) mod de viata;

¢) antecedente fiziologice adulti;

d) antecedente fiziologice copii;

e) antecedente personale patologice;

3. detalii episod de spitalizare™;

4. trimitere spre internare;

5. diagnostice™®;

6. detalii vizita*;

7. proceduri medicale efectuate;

8. servicii si investigatii clinice, paraclinice si spitalicesti;

9. imunizari;

10. tratament medicamentos in cadrul vizitei;

11. alte probleme identificate:

a) boli cronice;

b) alergii;

12. tratament medicamentos recomandat;

13. tratament medicamentos acordat in cadrul unor studii clinice;

14. servicii si investigatii recomandate:

1. trimitere clinica;

2. trimitere paraclinicd;

3. trimitere recomandare ingrijire la domiciliu;

4. trimitere recomandare dispozitive medicale;

15. bilet de externare®;
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16. scrisoare medicala*.

4. Fisad consultatie la medicii de specialitate din specialitatile clinice
Datele/Informatiile sunt transmise in DES in ziua acordarii consultatiei si sunt:
1. date de identificare pacient™;

2. date privind consultatia sau investigatia®;

3. antecedente:

a) antecedente heredo-colaterale;

b) mod de viata;

¢) antecedente fiziologice adulti;

d) antecedente fiziologice copil;

e) antecedente personale patologice;

4. trimitere clinica in baza céreia se face consultatia;

5. consemnarea examenelor periodice - copii;

6. istoricul bolii curente;

7. servicii clinice si paraclinice efectuate;

8. imunizari;

9. tratament medicamentos administrat in ambulatoriu;

10. tratament medicamentos acordat in cadrul unor studii clinice;
11. alte probleme identificate:

a) boli cronice;

b) alergii;

12. tratament medicamentos recomandat in urma consultatiei;
13. servicii si investigatii recomandate in urma consultatiei:

a) bilet de trimitere catre o specialitate clinicd/internare;

b) bilet de trimitere catre o specialitate paraclinic;

¢) bilet de trimitere ingrijire la domiciliu;

d) bilet de trimitere dispozitive medicale;

5. Fisa de consultatie medic de familie

Datele/Informatiile sunt transmise in DES in ziua acordérii consultatiei si sunt:
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1. date de identificare pacient™;

2. date privind consultatia sau investigatia*;

3. antecedente:

a) antecedente heredo-colaterale*;

b) mod de viata;

¢) antecedente fiziologice adult femeie;

d) antecedente fiziologice copil;

e) antecedente personale patologice;

4. trimitere clinicd In baza céreia se face consultatia;

5. consemnarea examenelor periodice - copii;

6. istoricul bolii curente;

7. servicii clinice si paraclinice efectuate;

8. imunizari;

9. tratament medicamentos administrate in ambulatoriu;

10. tratament medicamentos acordat in cadrul unor studii clinice;
11. alte probleme identificate;

a) boli cronice;

b) alergii;

12. tratament medicamentos recomandat in urma consultatiei;
13. servicii si investigatii recomandate in urma consultatiei;
a) bilet de trimitere cétre o specialitate clinicd/internare;

b) bilet de trimitere cétre o specialitate paraclinici;

¢) bilet de trimitere ingrijire la domiciliu;

d) bilet de trimitere dispozitive medicale.

6. Bilet de trimitere catre o specialitate clinicd/internare
Datele/Informatiile sunt transmise in DES 1n ziua intocmirii biletului si sunt:
1. date identificare pacient*;

2. bilet de trimitere cétre o specialitate clinicd/internare*.
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7. Bilet de trimitere céatre o specialitate paracliniciDatele/Informatiile sunt transmise in
DES in ziua intocmirii biletului si sunt:

1. date identificare pacient*;

2. bilet de trimitere cétre o specialitate paraclinica*.

8. Bilet de trimitere pentru ingrijiri la domiciliu

Datele/Informatiile sunt transmise in DES in ziua intocmirii biletului si sunt:

1. date identificare pacient*;

2. bilet de trimitere pentru ingrijiri la domiciliu*.

9. Bilet de trimitere- prescriptie pentru dispozitive medicale in ambulatoriu.

Datele/Informatiile sunt transmise in DES in ziua intocmirii biletului si sunt:

1. date identificare pacient*;

2. bilet de trimitere - prescriptie pentru dispozitive medicale*.

10. Prescriptie medicala

Datele/Informatiile sunt transmise in DES in ziua intocmirii prescriptiei electronice
medicale on-line/la 30 de zile pentru prescriptia electronicd off-line si in ziua intocmirii prescriptiei
contra cost si sunt:

1. date identificare pacient®;

2. date prescriptie medicala*.

Informatiile marcate cu * sunt obligatorii.

Anexa nr. 6 din ORDINUL nr. 1.782/576/2006 privind inregistrarea si raportarea
statisticd a pacientilor care primesc servicii medicale in regim de spitalizare continua si spitalizare
de zi

Datele din foaia de observatie clinica generala care formeaza Setul minim de date la nivel
de pacient pentru spitalizarea continua (SMDPC):

1. Codul de identificare a cazului externat

2. Codul de identificare a spitalului

3. Codul de identificare a sectiei

4. Numarul foii de observatie clinica generala
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5. Codul de identificare a pacientului — CID

6. Codul situatiei speciale (suspiciune de accident de muncd, suspiciune de boald
profesionald, accident rutier, vatamare corporald)

7. Structura prin care se realizeaza internarea pacientului

8. Sexul

9. Data nasterii

10. Judetul de domiciliu al pacientului

11. Localitatea de domiciliu a pacientului

12. Cetatenia

13. Greutatea la nastere (doar pentru nou-nascuti)

14. Greutatea la internare (copii 0-1 an)

15. Codul de identificare a mamei - CID mama

16. FOCG mama

17. Ocupatia

18. Nivelul de instruire

19. Statut asigurat

20. Tipul asigurarii de sinatate

21. Nr. card European

22. Nr. pasaport

23. Nr. card national

24, Casa de asigurari de sdnatate

25. Tipul internarii

26. Serie bilet internare

27. Numir bilet internare

28. Criteriul de internare

29. Data internarii

30. Ora interndrii

31. Diagnosticul la internare

32. Data externarii
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33. Ora externdrii

34. Tipul externirii

35. Starea la externare

36. Diagnosticul principal si diagnosticele secundare la externare

37. Numdrul de ore de ventilatie mecanica

38. Interventia chirurgicala principali efectuati

39. Data si ora de incepere a interventiei chirurgicale principale

40. Data si ora sfarsitului de interventie chirurgicala principal

41. Alte interventii chirurgicale, data si ora de incepere a interventiei, data si ora sfarsitului
de interventie

42. Alte proceduri: explordri functionale, investigatii radiologice, precum si numdrul
acestora

43. Transferurile intraspitalicesti (sectia, data si ora)

44. Tip deces asociat cu interventia chirurgicala principala: intraoperator (1), postoperator
0-23 ore (2), postoperator 24-47 ore (3), postoperator 48 ore si peste (4)

45. Data si ora decesului

46. Codul de parafi al medicului currant

47. Codul de parafa al medicului operator.

Anexa nr. 7 din ORDINUL nr. 1.782/576/2006 privind inregistrarea si raportarea
statisticd a pacientilor care primesc servicii medicale in regim de spitalizare continui si spitalizare
de zi

Datele din fisa de spitalizare de zi care formeaza Setul minim de date la nivel de pacient
pentru spitalizarea de zi (SMDPZ)

1. Codul de identificare a cazului externat

2. Codul specific de identificare a vizitei

3. Codul de identificare a unititii sanitare

4. Codul de identificare a sectiei

S. Numarul fisei de spitalizare de zi
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6. Codul de identificare al pacientului — CID
7. Sexul

8. Data nasterii

9. Judetul de domiciliu al pacientului

10.
11,
12.
13.
14.
15.
16.
17:
18.
19.
20.
21.
22,
23.
24.
25.
26.
27,
28.
25,
30.
31,

Localitatea de domiciliu a pacientului
Cetitenia

Ocupatia

Nivelul de instruire

Statut asigurat

Tipul asigurarii de sinitate

Nr. card European

Nr. pasaport

Nr. card national

Casa de asigurari de sanitate

Tipul internarii

Serie bilet internare

Numar bilet internare

Criteriul de internare

Data deschiderii fisei

Data Inchiderii fisei

Tipul de serviciu de spitalizare de zi: CAZ REZOLVAT sau SERVICIU
Tipul de caz rezolvat (chirurgical sau medical)
Diagnosticul principal si diagnosticele secundare la inchiderea fisei
Data si ora de inceput a vizitei,

Data si ora de sférsit a vizitei

Serviciile efectuate in cadrul vizitei, pentru spitalizarea de zi de tip "serviciu" (niciunul,

unul sau mai multe servicii efectuate)

32.
35,

Procedurile efectuate in cadrul vizitei

Investigatiile de laborator efectuate in cadrul vizitei
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34. Codul de parafi al medicului curant

3S. Spitalizare de zi conform Ordinului Ministrului Sanétatii Publice si al presedintelui
Casei Nationale de Asigurari de Sanitate nr. 1.782/576/2006, completat cu valoarea «DA».
Informatia este necesard pentru a diferentia fisele de spitalizare, caz rezolvat sau serviciu, de
serviciile efectuate in camerele de garda si in structurile de primire urgente din cadrul spitalelor
pentru care finantarea nu se face din bugetul Ministerului Sanatatii/ministerelor si institutiilor cu
refea sanitard proprie, care nu necesitd internare prin spitalizare continud, pentru care se intocmeste
fisd pentru spitalizare dupa modelul prevazut in anexa nr. 3 la Ordinul ministrului sanatatii publice
nr. 1.706/2007 privind conducerea si organizarea unititilor $i compartimentelor de primire a
urgentelor, cu modificarile si completarile ulterioare.

Art. 2 Prezenta Decizie este adusd la cunostinta persoanelor vizate prin transmitere
electronica, la adresele de e-mail si/sau prin publicarea pe Intranet si/sau website-ul operatorului.

Art. 3 Prezenta Decizie este valabila pana la revocare sau inlocuire ulterioara.

Manager,

Director medical

Director de Ingrijiri

Consilier juridic

Responsabil de Protectia Datelor cu Caracter Personal




